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CONSULTANT EN CYBERSECURITE

Sacha NAWROSKI

Passionné par la sécurité informatique et fort de dix-huit années d’expérience, j’ai acquis les compétences
indispensables pour assister et guider efficacement mes clients dans leurs projets de sécurisation de leurs Sl.

- COMPETENCES

Pilotage d’unité

Gestion de projets

1 _{
Réponse a incidents T P

ENERGIE

Formation

Conseil
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NOS CCEURS DE METIERS

. CONNECTIVITE

Réseaux performants
et élastiques :

* LAN users,

* WLAN,

* MAN,

* Optimisation WAN,
* QoS,

* NAC..

CLOUD

Plateformes de Cloud Public:
* AWS,

* Azure,

* Google

» Infrastructure de confiance
» Sécurité périmétrique

* Analyse de risques

* Audits

» Tests d'intrusion en bo”ie
noire, blanche ou gase

ou infrastructures
de Cloud Privé :

* Investigations forensic « systémes int<qris,
* Openstach,

* SDN,

» Docker...

» Agrégation et corrélation
de logs

» Mise en conformité...
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INTRODUCTION

DARKNET / DEEPWEB /CLEARNET

Définitions et différences

SOMMAIRE st s o

SON CONTENU

DARKNET ET CRYFTO-MONNAIES

Usages et moyens de paiement




Sulfureux, obscur, le Darknet est un espace ou ce
méleraient divers échangcs et trafics en tout genre :
Ventes d’armes, dregues, Dark-contract ...
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CLEARNET DEEPWEB DARKNET DARKWEB

Le Clearnet est le WEB visible, celui qui apparait depuis nos
moteurs de recherche (Indexé, référence...)

Le deepweb désigne une partie d’Internet accessible DEEPWEB
en ligne mais non indexée par les moteurs de
recherches classiques

3

X AN
Darknet => réseaux non accessibles directement DARKNET &p »
depuis votre FAI DARKWERB Hidden ServiceéN\

v







Le DARK s’est constitué progressivement
en conséquence de plusieurs évenements.

Evolutions Technologi i
volutions Technologiques Courants politiques

Evolution des lois
Conflits

Des crises économiques

Courants libertaires
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Les acteurs

Internautes/ Les états
ONG | PRESSE Opposants politique

WHITE HAT — GR™=Y HAT

Hacktivistes
Cyber-militants

BLACK HAT

Terroristes

11
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LOCATION DE BOTNET

Our Pricing

Bronze Lifetime Green Lifetime Business Lifetime

1 Month Basic
5.00€ 22(?0’6 6090‘6 90.00€

/month Li lifetime

Gold Lifetime

—— S—
Order Now ST Order Now SREETRED Order Now

DDQOS as a Service

Attacke?g \

Controller

9

Zombies

'\M
49 .

S N

Victim



LOCATION DE BOT RANSOMWARE

Ransomware

> Fresh Onors. X X ¥ X b hnl X X

a [+

s a

@ € 08 ny cytorawebio

§ RaaSberry v1.30+ Ransomware as a Service

([}

Wallet Balance Total Packages Total Infections

$0.00 0 0
T e

Your computer has been
encrypted

The hard disks of your computer haye been‘encryptedwith an military grade encryption
algorithm. It's impossible to recover your. data'without an.special key..This page.will.help
you with the purchase of this-key and the complete decryption of your computer.

920X 103024 BPP 13/14 86% 13904KB /566 M8 09/02/2018 /145213

@® The pricewill:be'doubled:in:

6days 1 3h0urs 43:11iﬂute5 1 Oseconds

& Start the decryption process
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() HYDRA(S X Cladmasterlll atDuckDuckGo X+ B LAC K MA R K ET
@ (€ E T] . re M rk t ¢ Q le meilleur choix pour Cladmaster 111! » @ 8 =
I p I a e Fle Edit View History Bookmarks Tools Help: —
El Clympus Market - Dread X | . Empire Market X | 1527T75549HDMUKeT2ZdbhX.. X | B Duteh Magic - H-Bomb P, X | m HYDRA X | B Google Translate X 4 Olympus X +
b~ € O xcToyzgdcz3ki7sa.onion ¢ Q, le meilleur choix pour Cladmaster 111! > @ 8

) 0.0000 BTC §0.0000 XMR
£ Settings | G Logout

Help + Forum Ml —

BTC $USDB, 0 B - 1

A@anus MARKET

A Home MiMail Purchases

XMR: $USD 12931 €EUR 11076 £GBP

Q Search Result

tiiesE A moli789 [ Buyer | Welcome home! Introducing  ofympus market
Ei
[l BROWSE CATEGORIES El - .
@ We know you've been waiting. It's over. Welcome.
v 0.00 USD
D Frauc' 699 ﬁ ] Only on DeepDotWeb Join us on Dread
=
L] Drugs & Chemicals 1507 i Browse
[ Guides & Tutorials 556 > Digital Goods
b » Drugs 1000 XTC pills, Blue, Red, 1000 XTC Pills, Gold/White Quality US Fulls
l:l Counterfeit [tems 112 . » Drugs Paraphernalia 95 Green mix, Defqon iPhone X 300mg (SSN-DOB-DL & MORE) 52
TR b AR Pills USFULLPROFILES pocyments &Data
- H » Other [ 1226 & HollandDuteh d Holsndoutch g2 i
L] Digital Products 708 mpr—— 1,80 ) (50 (15,43 )
D (330,4.96 * ) D (330,496 * ) vom s a2 (200,482 )
[ Jewels & Gold 1 e o 37 o e e
i
[] Weapons = Online mirrors
|:| Carded |tems 20 Buprennrphine 8mg x 5 tabs Modafinil (Mnd_alen) 200mg x %100 XTC 240mg MDMA
/ Free UK Ship 20 Free UK Ship FREESHIP+LABTESTED
D Services 44 ( [ Guides & Tutorials 556
[ counterfeit Items 112 i@ FEATURED LISTINGS
[] Other Listings 15 [ Digital Products 206 LUSA HQ CC 100% live known balance 1 - 5k $ for just 173 11 [ VIDEO PROGFS | WANNA MAKE $77.400-$158000 A DAY
5 P It # 5448 - CVV & Cardls - TIKTokCC 007
[T Jewels & Gold 3 Buy: EUR 1458 Item # 1280 - Fraud - MrMillionzire
[] software & Malware 185 - = By EUR 29528
\Weapons 40
i : ! mine i % K SUPER FRESH, HIGH QUALITY, UNITED KINGDGH
|:| Secur |ty & Hosti ng 39 [ Carded Items 20 Ketamine of high purity 10 3 10ML{SOmg) el 2 |
> [temn # 7442 - Ketamine - clarkworld FULL Z &
[ Services 44 Buy! EUR 240.11 Itern # 1535 - CVV & Cards - RangeRovers
Buy: EUR 4.29
[ Other Listings 15 ol




T PR AR{EES POV CACETE K TRPECT GEd
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S PR FINT LN R
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BEINT Ensemble, restons attentifs aux contenus sur Internet !

CDNTACT Pormoaranhie enfantine [:\.I Incitation a la violence, a la Contenus choguants
NET grap 0/ discrimination ou 3 Ia haine accessibles aux mineurs

. . Provocation au terrorisme et 3 Apologie de crimes contre
Provocation au suicide L iy
la fabrication de bombes 'humanité




File Edit Wiew History Bookmarks Tools Help
ﬂ Services - Dread X

d- €O
d dread

W Empire Market X

dreadditevelidot.onion /services/

frontpage all

Crypto Shop

Custom built onion shop framewark accepting multiple crypto currencies as
payment, with an easy to use CMS.

$5,000 USD

More information

d dread

DARK SERVICES

15277 75549H W Uke72Zdbhit.. X b Dutch Magic - H-BombF.. % | [E] HYDRA

Services

Development Advice

Providing advice for specific functionality in your onion site developiment and
the best security approaches.

$100 USD

More information

» | B Google Translate X

¢ Q le meilleur choix pour Cladmaster 1111 k4

Q Login

Penetration Testing

This service is designed for onion sites of any kind, pricing mainly depends
on the size of the platform.

$1,000 USD

More information

Services

Cladmaster 11l at DuckDuckGo

(L X

| e =

® a =

o]}

Register
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weaponstrxgnigrt.onion,

) 1-2-3-4.5-B-7-8

COLT LEG920 V4 AR-15
5.56NATO w/Optics

TAVOR Mepro 21 SAR IDF
lsrael weapons Indusiry (IW1)

FN PS90 wRed-Dot 5.7X28

DARK
SERVICES
Armes

Specifications Specifications: Specifications:

1-2-3-4-5-6-7-8-9 1-2-3-4-5-8-T-8

TSS Custom AK 47 AKMS
Underfolder 24k GOLDI

Savage Mark Il TRR-SR 22 Ir TB
291 -1 Thunderbeast
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AOMHPUS MARKET () 0.0000 BTC (2 0.0000 XMR '

£ Settings | GrLogout el

M Home MiMail Purchases Help -~ Forum _

BTC $USDG 13943 €EURS 90 £GBP 451824 XMR $USD12899 €EUR1M1071 £GBP 9493

Browse HQ Custom French Utility Bill FACTURE TELECOM

Services

— Money 207 Product type Digi!al
Sold 0 items
DARK — Hacking {35 ) Sold by drhack3r
139 Trust rating [ Level 1 |
S E RVI C ES e Payment type @ Escrow
— Cash out [ 115 ] Creation date Jun 14,2018

ldentité &
faux

Pay with (@) Monero &

Online mirrors

() Bitcoin

Quantity 1 items

View Profile i Send Message
Buy now 15.00 USD

0.00244321 BTC 0.11628808 XMR

Bookmark these now:
3

Shipping Details

o)1 v o=y o - O

Sold by: Sold by: Sold by:
Shipping: Shipping: Shipping:
Categony: Category: Category:
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Le DARKNET est un
écosysteme sans censure!

Malgré de nombreuses dérives . rorigine du DARKNET prend - oz ﬂ_.f"*
naissance dans le besoin de cominuniquer et rester libre. : 4
Son évolution est bercee par deux contradictions 2
wm -
1. La nécessité de régir des milieux et d’appliquer des lois (Nécessité) —_~—y,
g ~'.\

2. La défense des droits libertaires

Un espace ou les bonnes actions et les
mauvaises se cotoient.
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Des libertés inégales

B De par sa nature, le Darknet est I'outil idéal pour
faire part d'événements reels ou d’exactions
commises par des gouvernements.

B Beaucoup d’ONG ont ".nois. d&s outils du
Darknet pour comn uniqu'er avec leurs bases
arrieres, en toute =¢curité, sans risque d’'étre
traquées, ide.~utiées ou appréhendées.
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Kazakhstan

Burundi

Irak

Egypte

Libye

Azerbaidjan

Iran

Ouzbékistan

Bahrein

Yémen

Somalie

Arabie Sacudite

Laos

Guinée Equatoriale

Cuba

Djibouti

Soudan

Vietnam

Chine

Syrie

Turkménistan

Erythréa

Corée du Mord

I ﬁ Q, Rechercher

FAITES UN DON

Classement 2017 Vv

' . Classement maondial de laliberte de la
presse 2017

france

39 France

2224
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Qu’est que le
DARKNET ?

Le Darknet n’est pas un réseau

oy’

physiqguement distinct d’Internet, &
mais plutét une multitude de
réseaux OVERLAY composés de
protocoles différents superposés
a internet.



PAS UN DARKNET
MAIS DES DARKNETS

Il n’existe pas un Darknet, mais un ensemble de
Darknets étanches les uns des autres.

Leurs architectures sont décentralisées et de type
peer to peer.

Leurs différents protocoles sont spécifiques et
permettent la constitution de sous réseaux.




Particles

Nodes

Labels

Top Client Connections

Base Map

Bandwidth Over Time

Now 8th, 2007

Nov 24th, 2009

Mar 25th, 2011

May 14, 2011

Dec 4ih, 2012

ndd, 2014 May8th, 2015

D 4| Wednesday, January 13th 2016

Exemple: TOR

B |l s'agit d'un réseau mondial parallele au Web,

entierement décentralisé :

B Plus de 7000 serveurs le composent. lIs sont

appelés « nceuds » et répartis partout dans le

monde.

B Jusqu’en 2014, ceux qui utilisaient TOR

restaient anonymes.

200 Gbit/s-

150 Ghit/s-

100 Ghit/s-

50 Gbit/s-

0 Ghit/s-

2012

Total relay bandwidth

= Advertised bandwidth

Bandwidth history

2016 2018

The Tor Project - https://metrics.torproject.org/
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SI:’RNET % Byzantlum
R".'FI.E Ad-hoc wireless mesh ne

ISecret Internet Protocol Router
Network
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"LES CRYPTO-MONNAIES




. ' Les lles Marshall veulent lancer leur cryptomonnaie officielle et ...
Tout le monde veut de la crypto monnaie | [ty

8 mars 2018 - C'est une grande nouveauté dans le monde des cryptomonnaies mais aussi dans celui
de la finance. L'Etat insulaire est en passe de faire du Sovereign (SOV), une cryptomonnaie, sa

devise officielle. Autre Specnﬁmfn Alln Aklinarn bne cdilicatnoes A clidantifice & ln AifFAranen doe
CRYPTO-MONNAIES

e LE « TURKCOIN » : LA TURQUIE ENVISAGE
DE CREER SA MONNAIE NUMERIQUE

Le président vénézuélien, Nicolas Maduro, a pr NATIONALE

19 févr. 2018 - Sa derniére idée ? Prendre le train des cryptomonnales en marche. Vous avez bien lu, Eivmime Ln mare .-.II-..+ R s
Atari lance sa propre cryptomonnaie, le « Ata

ST Paris et Berlin ont saisi le G20 sur le w

récemment du concept dans un communigué _.

. [ °
FashionTV lance sa crypto-monng b Itc 0 I n
https://www_prnewswire com/.._/fashiontv-lal
9 mars 2018 - VIENNE, March 9, 2018 /PRNe

_ DOW JONES | LE07/02/18 A18:15 | MIS AJOUR LE 07/02/18 A 18:26
Le Japonais Rakuten lance sa pro

Llran veut introduire sa
propre cryptomonnaie

Par CNEWS Matin - Mis & jour le 24/02/2018 & 12:25 Publié le 24/02/2018 &12:25

Cryptomonnaie : Atari Lance Sa Propre Monnaie Digitale | Forbes ...
https /iwww forbes frifinance/cryptomonnaie-atari-lance-sa-propre-monnaie-digitale/

https://www _frenchweb fr/le-japonais-rakuter PARIS (AFP)——La France et
28 fevr. 2018 - Avec sa cryptomonnaie, Raku i . .
international. Dans ce sens, le géant japonais I'Allemagne ont saisi le G20 pour lui

fidélité Rakuten Super Points. En effet, la firme
récompenser la fidélité de ses clients. Depuis ‘

Le co-fondateur d'Uber lance une
https://www_canardcoincein.com/co-fondate
%% % & Note: 3.5 -2 votes

6 mars 2018 - Garrett Camp, le fondateur du { 4
songe & lancer sa propre crypto-monnaie C
principalement sur les questions relatives aux
nsqué dans le lequel se lance le passionné di

proposer des mesures de régulation
du bitcoin, la cryptomonnaie dont le
cours a perdu la moitié de sa valeur
depuis décembre, a indiqué
mercredi le minisire de I'Economie,
Bruno Le Maire.

"Nous enverrons auvjourd'hui avec

Kolaeyenisrael.piogspot.comy2u &/Us/1a-pourse-au-aiamant-ae-iel-aviv-iance.nim| v
Il'y a 2 jours - L'Israel Diamond Exchange a signé un contrat avec la start-up Carats.io pour lancer
une cryptomonnaie unique en son genre puisqu'elle sera adossée a hauteur de 50% & la valeur de
ses réserves de diamants. |l s'agit d'un sacré revirement pour I''DE qui semblait jusqu'ici ne nourrir
aucun intérét pour les technologies.

La Chine va lancer sa cryptomonnaie | www.cnewsmatin.fr
www.cnewsmatin fr/monde/2018-03../la-chine-va-lancer-sa-cryptomonnaie-776272 v

Il'y a7 jours - La Chine a surpris & l'issue de sa 13&me Assemblée nationale populaire, vendredi, en
annoncant la création de sa propre cryptomonnaie. Appelée provisoirement DCEP (pour Digital
currency electronic Payment), cette nouvelle devise virtuelle sur le modéle du Bitcoin devrait avoir sa
propre blockchain, indique le Journal

Bitcoen

La BRI lance une réflexion sur les monnaies numeriques émises par ...
https://www romandie.com/news/La-BRI-lance-une.. monnaies.. /898421 rom ~
Il'y a 4 jours - Zurich - La banque des réglements internationaux (BRI) a publié lundi un rapport sur
I'éventuelle création de monnaies numériques par les banques centrales ... monnaies numeriques qui
pourraient étre émises par des banques centrales, et non par des opérateurs privés comme le sont
actuellement les crypto-monnaies.

Cryptomonnaie : ils sont fous ces Gaulois ? - Magazine Decideurs
www.magazine-decideurs.com/news/cryptomonnaie-ils-sont-fous-ces-gaulois ~

Il'y a 3 jours - Trois jeunes entrepreneurs se sont lanceé le pari fou de créer une cryptomonnaie 100
% francaise baptisée Cryptogaule. Ayant seduit une vingtaine de commerces en une semaine, ils
espeérent rapidement couvrir un tiers du marché. Explications.
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La plus connue des crypto-monnaies, le Bitcoin.

L La Crypto-monnaie repose sur un réseau et un systeme de paiement décentralisé: donc sans passer
par une banque

L Sans autorité centrale, ces monnaies échappent aux régulations classiques.

Le Bitcoin n’est pas I'unique crypto-monnaie, mais toutes fonctionnent sur le méme modele

Mais depuis la fermeture de Silkroad, le Bitcoin est de plus en plus utilisées pour des transactions marchandes
légales.




LES « Crypto-monnaieS » dans ces phases de changement :

> DENIS -> COLERE -> REFLEXION ->NEGOCIATION -> ACCEPTATION

Certains ont mari plus vite que d’autre sur ce sujet :
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THANK YOU'!

ANY QUESTIONS?
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