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Ancien Paradigme

• SI faiblement interconnectés
• Menaces peu sophistiquées
• Règlementation et état de l’art peu matures

Approche forteresse

EBIOS Risk Manager

Evolu5on du contexte
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Ancien Paradigme

• SI faiblement interconnectés
• Menaces peu sophis5quées
• Règlementa5on et état de l’art 

peu matures

Nouveau Paradigme

• Bouleversement numérique
• Proliféra5on des menaces
• Règlementa5on et état de l’art 

matures

Approche forteresseOB
SO
LE
TE

EBIOS Risk Manager

Changement de paradigme
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Risk managers

RSSI

Chefs de projet

Offrir une compréhension partagée des risques cyber entre 

les décideurs et les opérationnels

• Une synthèse entre conformité et scénarios
• Une valorisation de l’état de la menace
• Une prise en compte de l’écosystème
• Un moteur de l’organisation de management du risque

CIBLE

FONDAMENTAUX

VISION

VALEURS

CONCRÈTE EFFICIENTE CONVAINCANTE COLLABORATIVE

EBIOS Risk Manager

Carte d’iden5té de la méthode
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PRINCIPES DE BASE ET HYGIENE

CADRE REGLEMENTAIRE ET NORMATIF

APPRECIATION
DES RISQUES
NUMERIQUES

Approche par 
« scénarios »

Approche par 
« conformité »
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EBIOS Risk Manager

La pyramide du management du risque numérique



EBIOS Risk Manager

La méthode



EBIOS Risk Manager

Boite à ou5ls



ATELIER 1
CADRAGE ET SOLE DE 

SÉCURITÉ

ATELIER 3
SCÉNARIOS 

STRATÉGIQUES

ATELIER 4
SCÉNARIOS 

OPÉRATIONNELS ATELIER 5
TRAITEMENT 
DU RISQUE

ATELIER 2
SOURCES DE 

RISQUE

EBIOS Risk Manager

Boite à ou5ls
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Objectif
• Le but de ce premier atelier est de définir le cadre de 

l’étude, son périmètre métier et technique, les 
événements redoutés associés et le socle de sécurité.

Acteurs
• Direction
• Métiers
• Responsable de la sécurité des systèmes 

d’information (RSSI)
• Direction des systèmes d’information (DSI)

EBIOS Risk Manager

Les ateliers
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Objectif
• Le but de l’atelier 2 est d’identifier les sources de 

risque (SR) et leurs objectifs visés (OV), en lien 
avec le contexte particulier de l’étude.

Acteurs
• Direction (au minimum lors de la dernière étape de 

l’atelier)
• Métiers
• Responsable de la sécurité des systèmes 

d’information (RSSI)
• Un spécialiste en analyse de la menace numérique

EBIOS Risk Manager

Les ateliers
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Objectif
• L’objectif de l’atelier 3 est de disposer d’une vision 

claire de l’écosystème, afin d’en identifier les parties 
prenantes les plus vulnérables.

• Et de proposer les scénarios stratégiques

Acteurs
• Métiers
• Architectes fonctionnels
• Responsable de la sécurité des systèmes d’information 

(RSSI)
• Un spécialiste en cybersécurité

EBIOS Risk Manager

Les ateliers



12

Objectif
• L’objectif de l’atelier 4 est de schématiser les modes 

opératoires que pourraient mettre en œuvre les 
sources de risque pour réaliser les scénarios 
stratégiques.

Acteurs
• Responsable de la sécurité des systèmes 

d’information (RSSI)
• Direction des systèmes d’information (DSI)
• Un spécialiste en cybersécurité

EBIOS Risk Manager

Les ateliers
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Objectif
• L’objectif de l’atelier 5 est de réaliser une synthèse 

des scénarios de risque identifiés et de définir une 
stratégie de traitement du risque.

Acteurs
• Direction
• Métiers
• Responsable de la sécurité des systèmes 

d’information (RSSI)
• Direction des systèmes d’information (DSI)

EBIOS Risk Manager

Les ateliers



ATELIER 1
CADRAGE ET SOCLE DE SÉCURITÉ

ATELIER 5
TRAITEMENT 
DU RISQUE

Être en conformité avec les 
référentiels de sécurité

numérique

Identifier le socle de 
sécurité adapté à l’objet de 

l’étude

Maturité faible

Initialisation

PME

EBIOS Risk Manager

Les séquences



ATELIER 3
SCÉNARIOS 

STRATÉGIQUES

ATELIER 2
SOURCES DE 

RISQUE

Évaluer le niveau de menace de 
l’écosystème

Identifier et analyser les scénarios de haut 
niveau, intégrant l’écosystème

Sous-traitants

Stratégique

EBIOS Risk Manager

Les séquences



ATELIER 1
CADRAGE ET SOLE DE 

SÉCURITÉ

ATELIER 2
SOURCES DE 

RISQUE

ATELIER 5
TRAITEMENT 
DU RISQUE

ATELIER 3
SCÉNARIOS 

STRATÉGIQUES

ATELIER 4
SCÉNARIOS 

OPÉRATIONNLS

Réaliser une étude préliminaire de risque 
pour identifier les axes prioritaires d’amélioration de la sécurité

Analyse simplifiée

Maturité +

EBIOS Risk Manager

Les séquences



ATELIER 1
CADRAGE ET SOLE DE 

SÉCURITÉ

ATELIER 2
SOURCES DE 

RISQUE

ATELIER 5
TRAITEMENT 
DU RISQUE

ATELIER 3
SCÉNARIOS 

STRATÉGIQUES

ATELIER 4
SCÉNARIOS 

OPÉRATIONNELS

Conduire une étude de risque complète et fine
Par exemple : sur un produit de sécurité ou en vue de l’homologation d’un système (OIV, OSE, industriel de 

défense)

Analyse Etat de 
l’art

Maturité +++

EBIOS Risk Manager

Les séquences



ATELIER 1
CADRAGE ET SOLE DE 

SÉCURITÉ
ATELIER 3

SCÉNARIOS 
STRATÉGIQUES

ATELIER 4
SCÉNARIOS 

OPÉRATIONNELS

ATELIER 5
TRAITEMENT 
DU RISQUE

ATELIER 2
SOURCES DE 

RISQUE

Reprise du socle 
EGERIE V2 :
• AS/AP
• Mesures
• Vuln.
• E.R.
• Scénarios 

Actions élémentaires

• Catégories (new)
• Tableaux SR/OA 

(new)

• Scénarios 
stratégiques (new)

• Parties prenantes 
(new)

AS

• Scénarios 
opérationnels (new)

• Actions élémentaires 
(new)

• Mesures sur 
vraisemblance (new)

• Scénarios 
opérationnels (new)

• Mesure sur impacts 
(new)

EBIOS Risk Manager

Avant / Après
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