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« Money is a serious business » 

Un des aspect de la cybercriminalité est 
l’escroquerie en ligne et c’est ce sujet qui nous 
intéresse aujourd’hui …
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La cybercriminalité en 2015

En 2016, tout et tout le monde est connecté : humains, ordinateurs, 
smartphones, machines et automates, produits manufacturés (réfrigérateur, 
cafetières, chauffage central, feux de circulation routière, auto laveuses)…

Les failles sont techniques bien sûr…et humaines, aussi.

Faire un clic non réfléchi, une visite de site Web mal préparée, c’est prendre un 
risque sécurité.
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Introduction
Les campagnes d’attaques informatiques récentes par « logiciels de 
demande de rançon » ou « ransomwares » ont touché toutes les 
entreprises et administrations ainsi que de nombreux particuliers,

Ces logiciels malveillants pénètrent sur les SI par la porte grande ouverte 
de la messagerie et ciblent clairement les utilisateurs. 
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Face à ce constat, il apparaît que les mesures techniques de protection ne 
suffisent pas : elles doivent être complétées par une sensibilisation du 
personnel à la sécurité de l’information et aux bonnes pratiques à 
adopter sur Internet, au travail et à la maison. 

Cette présentation va rappeler les principales familles de ransomwares
(Cryptolocker, Locky, Petya) et donner des pistes pour augmenter le 
niveau global de résistance de son organisation.
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Exemple de sensibilisation faite en entreprise :
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Exemple de sensibilisation faite en entreprise :
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Rappel sur la criminalité financière sur Internet 

A retenir : 
 C’est à 80 % le crime organisé qui pilote ces activités, 

 C’est très rentable et bien moins dangereux que les activités « historiques » de 
trafic d’armes, de drogues, etc…

 Il est extrêmement difficile de retrouver la trace des pirates lorsque ceux si 
prennent un minimum de précautions

 Le retour sur investissement peut aller jusqu’à 1425 %... (6000 $ 
d’investissement mensuel pour le kit d’attaque pour 90.000 dollars de revenu 
mensuel généré). 
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Alors, quelle est l’astuce utilisée par les pirates ?



22/04/2016



22/04/2016



22/04/2016

Pourquoi les pirates ne sont jamais ou très peu arrêtés ?

Car ils ont mis au point des stratégies d’évitement comme créer des sites 
web temporaires (1/2 journée de vie) pour encaisser les rançons

Voilà à quoi ça ressemble : une fleur qui éclot (création et destruction de 
« branches » temporaires) :
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Voilà à quoi ça ressemble : une fleur qui éclot :
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Voilà à quoi ça ressemble : une fleur qui éclot :
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Le résultat ? Vos données sont confisquées !!

Avec la puissance du chiffrement utilisé, tenter de déchiffrer les données 
est peine perdue : a minima cela prendrait l’âge de l’Univers…

Adieu data chéries ! Je vous ai toujours aimées !
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Comment éviter le pire ?

En côtoyant ceux qui y ont été confronté…

En s’informant (c’est un devoir !)

En étant vigilant et responsable.
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Locky (source http://korben.info/locky-quil-y-a-a-savoir-malware-moment.html)
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Locky (source http://korben.info/locky-quil-y-a-a-savoir-malware-moment.html)
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Locky
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Locky
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Locky
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Locky



22/04/2016

Locky
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Médiatisation de Locky

Mi février le centre médical presbytérien d’Hollywood est en effet victime 
d’un logiciel de racket (ransomware) qui paralyse ses réseaux et ses 
ordinateurs.

 Des employés du centre médical font savoir que le système 
informatique est bloqué et que les pirates demandent une rançon en 
échange des mots de passe nécessaires pour le relancer

 Selon la chaîne NBC, de nombreuses opérations du centre médical 
presbytérien d’Hollywood doivent êtres faites sur papier, et les 
communications passent désormais par fax et téléphone en raison de 
la paralysie des services informatiques. 

 La chaîne ajoute que certains patients ont dû être transportés vers 
d’autres hôpitaux. En effet, les ordinateurs sont nécessaires pour 
gérer et communiquer les résultats de certains tests, comme les 
radios et les scanners.
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Les attaques informatiques peuvent impacter la vie des gens…
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Locky et le centre médical presbytérien de Hollywood

Il ne s’agissait pas d’une blague : les ambulances étaient déroutées, les 
enregistrements médicaux électroniques ont disparus, les emails 
n’étaient plus accessibles, et il n’y avait plus d’accès aux informations 
relatives au scanner à Rayon X et au CT-Scan.

Les départements de radiologie et d’oncologie ne fonctionnaient 
pratiquement plus. Leurs employés avaient même l’interdiction d’allumer 
leurs ordinateurs.

Pour un hôpital, nous parlons d’un réel enfer : pendant une semaine 
entière, étant donné que le ransomware s’est répandu de telle sorte que 
ni le service informatique de l’hôpital, ni les services de police n’ont 
réussi à arrêter ce cauchemar.

Alors, qu’est ce qui a pu mettre un terme à cette histoire ?

Le paiement de la rançon demandée 
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Locky et le centre médical presbytérien de Hollywood

Selon le président/CEO de l’hôpital, Allen Stefanek, la rançon demandée 
était au final bien inférieure à celle rapportée au départ :

L’information selon laquelle l’hôpital devait payer une rançon de 9000 
bitcoins est fausse. 

Le montant de la rançon demandée s’élevait à 40 bitcoins, soit 
l’équivalent de 17 000$. 

La manière la plus rapide et la plus efficace de restaurer l’intégralité de 
notre système et de nos fonctions administratives était de payer la 
rançon, afin d’obtenir la clé de décryptage. 

Pour pouvoir retrouver une marche normale de l’hôpital, c’est ce que nous 
avons fait.
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Petya (source http://korben.info/petya-ransomware.html)
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Petya
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Petya
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Petya
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Et les autres ?

Il y à aussi Jigsaw, dont le nom est inspiré du petit personnage du film 
d’horreur Saw.

Ce cryptolocker sadique après avoir chiffré tous vos documents s’amuse à 
supprimer un fichier toutes les heures pour bien vous mettre la 
pression…

Il commence avec un fichier, puis d'heure en heure, il en supprime de 
plus en plus. Ainsi, si vous tardez trop à payer les 150 $ réclamés (soit 0,4 
Bitcoins), 48h plus tard vous n'aurez plus aucun fichier à sauver.



22/04/2016

Et les autres ?

Les téléphones ne sont pas épargnés
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Et les autres ?
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Android toujours
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Et les autres ?

Apple n’est plus épargné…
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Alors, quels conseils pour se protéger ?

Pour la partie technique :

 Faire des sauvegardes

 Posséder des logiciels efficaces

 Savoir les configurer

 Tenir ses systèmes à jour

 Désactiver certains services dangereux (vssa.exe, la restauration 
système…)

 Désactiver Windows script host

 Installer un bloqueur de pop ups du navigateur

 Etc… etc…
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Alors, quels conseils pour se protéger ?

Pour la partie comportement :

 Etre responsable, ne pas cliquer n’importe où, n’importe comment, 
sur n’importe quoi…

 Réfléchir deux fois avant de cliquer

 Se tenir informé au jour le jour de l’actualité (difficile quand on n’est 
pas informaticien de métier…)
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Et en entreprise ?

Il faut savoir que les éditeurs travaillent en permanence sur le sujet et 
développent :

 Des outils de sandboxing qui exécutent les pièces jointes suspicieuses 
dans un bac a sable pour détecter leur charge virale ou non…

 Ces outils sont efficaces en amont de la messagerie et ne ralentissent 
que de 5 minutes environ l’arrivée du courrier

 Ces outils ne sont pas efficaces contre les vecteurs d’infection par clé 
USB par exemple…

Merci de votre attention


