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OPEN 

De nombreuses bonnes raisons de protéger ses données 

Protéger sa 

propriété 

intellectuel 

Se transformer 

vers le cloud 

Conformité 

réglementaire 

Gerer la sécurité 

dans un monde 

contecté 

… en contrôlant le chiffrement de ses données  
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OPEN 

39% 

58% 

45% 

35% 

EXECUTIVE MANAGEMENT 

CONTRACTOR ACCOUNTS 

THE MOST DANGEROUS INSIDERS (TOP 3 SELECTION) 

TOP EXTERNAL THREATS 

15% 12% 39% 19% 15% 

CYBER CRIMINALS 

HACKTIVISTS 
CYBER- 

TERRORISTS 

NATION  
STATES 

COMPETITORS 

PRIVILEGED USERS 

SERVICE PROVIDER ACCOUNTS 

LES PRINCIPALES MENACES SUR LES DONNEES 

* 2016 Vormetric Data Threat Report- Global Edition 
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OPEN 

ECOSYSTÈME VORMETRIC  

▌ DSM au cœur des solutions 

Centralise les clés 

Gestion des politiques de sécurité 

Contrôle des accès aux données 

Contrôle des accès opérateurs 

API RESTful  

- (automatisation déploiement) 

 

▌ Six solutions distinctes 

▌ Gestion sécurisée des clés 

▌ Traçabilité assurée (SIEM) 
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OPEN 

Protection sur site ou dans le cloud 



www.thalesgroup.com/cic 
OPEN 

Vormetric  
Transparent Encryption 
(VTE) 
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OPEN 

Vormetric Transparent Encryption 

 

N’importe quel fichier 

N’importe quel serveur 

N’importe quel OS (Windows, Linux, 

Unix) 

Aucun  impact expérience utilisateur 

Protège les données vis-à-vis des 

administrateurs privilégiés 

Solution transparente de 

chiffrement des données « at rest » 
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OPEN 

PROTECTION DES DONNEES “AT REST” 
VORMETRIC TRANSPARENT ENCRYPTION 

Application 
Encryption 

Encryption 
Gateway 

Vormetric  

Data Security 

Manager 
Tokenization 

Data 
Masking  

Key 
Management 

Security  
Intelligence 

Transparent 
Encryption 

Protéger les fichiers 

(privé et cloud) 

Gérer les clés et 

droits d’accès 

Remonter des 

informations 

vers le CSOC 
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OPEN 

FONCTIONS CLÉS DE TRANSPARENT ENCRYPTION 

Protéger les données sensibles sur le principe 
du « besoin d’en connaître »  

Chiffrement des données les rendant 
inutilisables en cas de vol 

Flexibilité dans le niveau de protection des 
données 

Définition fine des politiques de protection 
des données et éviter l’effet « tout ou rien » 

Assurer le besoin d’en connaître sur les     
données  

Gestion fine des accès et des droits sur les 
données et notamment comptes privilégiés 

Minimiser l’impact sur l’infrastructure  
Performance optimisée de protection des 
données  

Simplicité de management 
Gestion simple des clés de chiffrement et 
de définition des profils 

Gestion globale de la sécurité de 
l’organisation et conformité 

Traçabilité de l’accès aux données et 
interfaçage le monitoring de sécurité 

Fonctions VTE Mon besoin 
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OPEN 

Transparent Encryption : Protection des données stockées (« at rest ») 
Data Center, Cloud, Big Data …. 

Les Produits 

 

Transparent Encryption Agent 
Chiffrement / Software par serveur 

 

 

 

 

 

Data Security Manager 

Gestion / Software ou Hardware centralisée 

Chiffrement des fichiers 

Gestion des droits d’accès 
(security policies) 

Gestion des clés 

Alerting (remontée vers le CSOC de 
tentatives d’accès non autorisées) 

Security  
Intelligence 

Key 
Management 

Transparent 
Encryption 

Les Fonctionnalités 

Vormetric  

Data Security 

Manager 
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OPEN 

VORMETRIC TRANSPARENT ENCRYPTION (VTE) 
PRINCIPES 
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OPEN 

Modèle : 87201590-QCI-GRP-FR/007 

Access Policy #1 
User: HR-Group 
App:  ERP 

Opp:  Read Only 

Time: Any 

Resources: Any 

 

HR ERP Directory 

Accès bloqué et émission de log 

Vormetric Transparent Encryption Group: HR 
App: ERP 
What: Read File 
Time: 2PM 11/14/2014 
Where: HR ERP Directory 

Utilisateur autorisé 

Group: Finance 
App: IE 9.0 
What: Read File 
Time: 5pm 11/14/2014 
Where: HR ERP Directory 

Utilisateur non autorisé 

Group: SystemAdmin 
Process: Cat command 
What: Read File 
Time: 2PM 11/14/2014 
Where: HR ERP Directory 

Utilisateur Root 

VORMETRIC TRANSPARENT ENCRYPTION (VTE) 
WORKFLOW 

Politique de sécurité au niveau 

process et fichier 
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OPEN 

Enterprise Data Center  

Environnement 

Policies & 
Logs 

Vormetric Data  
Security 

Manager 
Keys 

Virtual or 
Physical  
Servers 

 

Le client est toujours le dépositaire des politiques de sécurité et des clés 

  

VM 
DSM 

VORMETRIC TRANSPARENT ENCRYPTION (VTE) 
APPLICATION DANS LE CLOUD 

 Séparation des responsabilités entre l’entreprise et le provider de 

Cloud 

 Extensible à de multiples providers 

 Déploiement à la demande et paiement selon l’évolution du besoin 



www.thalesgroup.com/cic 
OPEN 

 
Vormetric  
Tokenization / Data Masking 
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OPEN 

VORMETRIC TOKENISATION / DATA MASKING 
CARACTERISTIQUES 

 Serveur Vormetric dédié / API REST 

Couplé au DSM 

Solution scalable 

Caractéristiques  en 

commun 

Tokenisation 

Data Masking 

Anonymisation de la donnée avant 

écriture 

Aucun impact sur les bases de données 

(format conservé) 

Sous fonctionnalité de la tokenisation 

Masque (« tokenise ») une partie de la 

donnée 
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OPEN 

VORMETRIC TOKENISATION / DATA MASKING 
PRINCIPES 

App Servers 

2 

4 

DSM 
REST API 

3 

Data (n) 

5 

Data repository 
(Ex : Database) 

Vormetric 
Token Servers 

Data (1) 

Data (1) 
to tokenize/Datamask 

Request 1 

Data (n)   
to tokenize/Datamask 

Request n 

1 

Vormetric 
Data Security Manager 

Clear Data 

Token or mask 

Data (n) 

Data (1) 

Customer 
services 
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OPEN 

VORMETRIC TOKENISATION / DATA MASKING 
PRINCIPE DE MIGRATION VIA BATCH DATA TRANSFORMATION 

▌ BDT, utilitaire de migration de base 

Complémentaire à VTS et VAE, permet de chiffrer et/ou d’anonymiser une base 

existante 

Contient un VTS + un VAE 

Couplé au DSM 

Prend un fichier backup de BDD en entrée + une politique de sécurité et produit 

un fichier chiffré/anonymisé en sortie 

 



www.thalesgroup.com/cic 
OPEN 

 
Vormetric  
Application Encryption 
(VAE) 



19 

C
e

 d
o

c
u

m
e

n
t 

n
e

 p
e

u
t 

ê
tr

e
 r
e

p
ro

d
u

it
, 
m

o
d

if
ié

, 
a

d
a

p
té

, 
p

u
b

lié
, 

tr
a

d
u

it
, 

d
'u

n
e

 q
u

e
lc

o
n

q
u

e
 f

a
ç

o
n

, 
e

n
 t

o
u

t 
o

u
 

p
a

rt
ie

, 
n

i d
iv

u
lg

u
é

 à
 u

n
 t

ie
rs

 s
a

n
s 

l'a
c

c
o

rd
 p

ré
a

la
b

le
 e

t 
é

c
ri
t 

d
e

 T
h

a
le

s 
 -

  
©

Th
a

le
s 

 2
0

1
5

 T
o

u
s 

D
ro

it
s 

ré
se

rv
é

s.
 

OPEN 

Vormetric Application Encryption 

 

Librairies JAVA/C/C# 

Agent Vormetric au niveau du serveur applicatif 

Chiffre la donnée avant d’être stockée 

Cible le chiffrement (Ex : colonne base de données) 

Interagit avec le DSM, porteur de clés 

Solution de chiffrement des données géré au 

niveau applicatif 
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OPEN 

Application Encryption 

  



www.thalesgroup.com/cic 
OPEN 

 
Vormetric  
Cloud Encryption Gateway 
(V-CEG) 
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OPEN 

Encryption Gateway 

Dédié au stockage cloud 

Contrôle des accès aux données 

Chiffrement des données déposées 

Déchiffrement à la volée 

Couplement du DSM 

- Gestion des clés 

- Tracabilité des activités 

Solution de chiffrement des données avant 

envoi dans le stockage Cloud 



www.thalesgroup.com/cic 
OPEN 

 
Vormetric  
KM as a Service 
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OPEN 

Vormetric Key Management as a Service 

Spécifique Salesforce 

Implémente le service BYOK de SalesForce 

Shield 

Solution de gestion des clés de chiffrement  
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OPEN 

Vormetric Key Management as a Service 
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OPEN 

PROPOSITION DE VALEUR THALES 

 

Thales fournit une solution 

de protection des 

données et donc de 

l’activité de l’organisation 

tout en se conformant 

avec les directives 

réglementaires 

▌ Solution flexible de protection des données 

Une seule plateforme de chiffrement et de gestion des clés pour 

quasiment tous les systèmes et bases de données 

Création et gestion des clés directement par le client 

Multitenant : gestion différentiée de clés par domaine du client 

(Finance, HR, Commerce …) 

▌ Protection de l’activité et de la réputation de l’organisation 

Réduit les provisions sur coûts de restauration et de contrôle des    

données ciblées 

Prévient les risques de divulgations d’information sensibles 

▌ Amélioration de la gestion de la sécurité 

Plateforme unique pour la distribution des agents Vormetric                     

“on premise” ou dans le cloud  

Automatisation des remontées de Logs dans la plupart des SIEM          

pour détection de comportements anormaux  

Conformité avec les nouvelles obligations réglementaires 



www.thalesgroup.com/cic 
OPEN 

VORMETRIC 
 
De nombreuses références 
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OPEN 

Vormetric 

Vormetric est la gamme des produits Thales 

pour protéger des données stockées 

 

 

 

Fondé en 2001, Vormetric est racheté en 2016 pour compléter l’offre de 

Thales dans la cybersécurité et protection des données critiques.  

 

 

 

1 500 entreprises clientes dans le monde, dont 17 des 30 premières 

entreprises américaines, utilisent des produits Vormetric. 
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OPEN 

Extrait de la base de 1500 clients 

Financial 
Services 

Insurance 

 Healthcare 

Retail 

Tech 

Consumer / 
Services 
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OPEN 

Partenaires de Services managés et Cloud 
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OPEN 

Les partenaires technologiques 

 



www.thalesgroup.com 
OPEN 

Critical Information Systems 
and Cybersecurity 
 
 
 
 
www.thalesgroup.com/cic 

Thales CIC Contact 

Gildas Bonny 
 
gildas.bonny@thalesgroup.com 
Phone : +33 (0) 4 93 51 22  27 
Mobile : +33 (0) 6 86 41 29 86  


