Présentation de sensibilisation

Vidéprotection, alarme anti-intrusion,
controle d’acces ?

Etat des lieux en 2017...
Qui fait quoi ?
Comment choisir ?

Pour quel niveau de sécurité ?

Quelles questions se poser pour ne pas trop
se tromper ?
Voire éventuellement arriver a atteindre ses
objectifs ...
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Qui a déja participé ?

D’un GSOC a un Pc sécurité en passant par un installation privée
Pourquoi c’est compliqué ?

Différents acteurs hétérogenes pour des solutions finales a géométrie
variable

intégrateurs finaux / utilisateurs / prescripteurs / décideurs / politiques
Télécom / électronique / informatique / électricité / génie civil

Problématique sur les technologies
biométrie / barriere laser / fibre / alarme / contr6le d’acces
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. Protection des Préfectures : des systemes complexes, une IHM uniq-

’ Obstacles piétons ’ Obstacles véhicules
’ Controdle d’acces électronique

Vidéoprotection

A\

Anti intrusion

&
B

Barriére laser

1l

fibre

Logiciel de supervision
Unique
Hypervision surntesure

Maintenance /

Télémaintenance

Télésurveillance ’

et / ou

Connexion Ramses
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http://www.chubbsecurite.com/utcfs/Templates/Pages/Template-50/0,8061,pageId=3028&siteId=487,00.html

Un monde parfait ?

une stratégie de sécurité efficace comporterait trois composantes ?

technique (vidéoprotection, alarme anti-intrusion, systeme électronique
de controle d’acces, ...),

organisationnelle (concept de sécurité, procédure d’utilisation des
systemes, ...),

humaine (visionnement des enregistrements, intervention sur alarme,
rondes, ...).

Et dans le temps ? Et la collecte de moyens de preuves pour la Justice ?
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Enregistrement d'un utilisateur
Fichier
Signature

Element

Transmission du résultat

4mmm  delacomparaison Com paraison [
»

vers I'application

murph-:-lngique

http://biometrie.online.fr

Fichier
Signature

Réseaux neuronaux... reconnaissance de
caracteres...
pas encore a 100 % ..alors pour un visage en

Contréle d'un utilizateur mouvement ?

Le marché mondial de la biométrie pour mobiles (empreinte
digitale, reconnaissances vocale et faciale...) pourrait étre
multiplié par cinqg d'ici 2022 a 45-50 milliards de dollars...
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* Lapersonne qui cherche a se faire identifier doit simplement fixer I'objectif

*  Empreintes digitales, ; , - N , ; Pt
d'une caméra qui récupere instantanément le dessin de son iris. L'iris est un

* 'V_Ia'”' motif trés dense et qui n'est pas dicté par les geénes. Chaque ceil est unique.

* Visage, Dans toute photographie de l'iris, on compte plus de 200 variables

e \Voix, indépendantes, ce qui fait une probabilité tres faible de confondre 2 individus.
. lris On o[oit cette méthode a quelques ophtalmologues qui ont remarqué des les

. Rét'ine années 80, que la couleur de l'iris peut varier, mais rarement son motif.

* \Veines.

*  Pour capturer I'image de cette membrane colorée, pas besoin d'éclairer la
rétine. Par contre, I'éclairage de l'iris pose un probleme de reflets, on utilise
MERSHERS souvent un éclairage artificiel (diodes DEL) calibré tout en atténuant le plus
possible |'éclairage ambiant. L'éclairage est d'autant mieux toléré qu'il peut-étre
infrarouge, peu visible pour I'ceil.

La biométrie par l'iris est une des technologies (avec la rétine) qui assure un
haut niveau de sécurité. Liris procure une unicité tres élevée (1 sur 10

puissance 72) et sa stabilité est étendue jusqu’a la mort des individus, d'ou une
fiabilité extraordinaire.

Retina ) Iris

Optic Nerve A

Vitreous Lens
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Cette marche a suivre, non exhaustive, permet de guider les organisations dans leur
démarche de déploiement d’un systéme de vidéosurveillance:

> Préambule
[ Définir les objectifs visés
[ Definir la stratégie de sécurité efficace
1 Definir le contexte légal
1 Définir le contexte budgétaire
[ Définir le contexte technigque

= Dé&finition des responsabilités légales
[ Définir le maitre du fichier

[ Définir le(s) responsable(s) de I'exploitation et de la maintenance du systéme

= Dé&finition des besoins en termes de prise de vue

1 Etablir un plan des vues ou champs de vision souhaités (surface surveillée)

1 Définir le type de caméra (fixe / PTZ, analogique / numérique, sans / avec son, noir
et blanc / couleur / thermique, ...) avec son boitier (chauffage, anti-vandale) et son
type de fixation (anti-arrachement)

[ Définir le type d'objectif (angle de vue, sensibilité, _..)

[ Définir les besoins en éclairage (naturel, d'appoint, infrarouge, ...}

3 Prendre en compte les éléments naturels (soleil, contrejour, intempéries, climat)

> Définition des besoins en termes de transmission des données
[ Définir les besoins du réseau informatique (bande passante, redondance, filaire
ou non, PoE, )
1 Definir le niveau de sécurisation (Q0S, SLA, DVR / NVR, réseau, lecture, relecture,
exportation, ...}
1 Etablir des procédures de transmissions de données (vidéo, photo, main courante
ou journal de bord, ...)

= Dé&finition des besoins en termes de stockage
1 Definir le type d'enregistrement (pré / post, sur événement, ...)
[ Définir le type de stockage et archivage (RAID, nb de jours, résolution, compression, ...}
[ Definir les supports (DVR, NVR, NAS, NAS dedig, SAN, ._)
1 Definir la sécurisation physigue des équipements de stockage (contre le vol ou
a détérioration en cas de cambriolage par exemple)

> Dé&finition des besoins en termes d'exploitation
[ Definir le type de visualisation (opérationnel / enquéte, ...)
[ Définir les besoins en analyse d'image en direct (aide a I'engagement)
[ Definir les besoins en analyse d'image en différé (sur enregistrement)

> Définition des besoins en termes d'extraction
1 Etablir le champ documentaires relatifs aux extractions (demande, rapport, remise, ..}
[ Definir le cadre relatifs des extractions (qui peut demander quoi, comment, ._)
[ Définir les procédures et guides pour la réalisation des extractions
[ Etablir le type d'extraction a disposition (natif, tiff, jpg, par courriel, type de support, ...)

> Définition des besoins en termes de maintenance
[ D&finir le niveau de qualité de service (Q0S, SLA, réparation, maintenance) dans le contrat
[ Definir le type de maintenance souhaitée (préventive ou cormrective)

|__ & Tanco & Co—Ivan Tancovich
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CONTEXTE TECHNIQUE

Une fois opérée I'analyse des besoins et objectifs de I'installation d'un systéme de
vidéosurveillance (cf. Préambule) et la prise en compte du contexte l1égal, le choix du systéme se
fera en définissant de maniére préalable le type de surveillance recherché.

Pour chaque question, des commentaires sont formulés et renvoient a4 une fiche précisant les
conditions techniques a prendre en compte pour chague situation concréte rencontrée.

Prise de vue
Définition de la gualité de I'image, de I'endroit
de la masurs &t du point de focala.

Transmission
Définition des basoins ralatifs au transport D
s&CUrsé des données.

Stockage
Définition des mesuras organisationnellas.

Exploitation
Définition des besoins relatifs au centre d'exploitation.

Extraction
Définition des dtapes clés.

Maintenance
Définition des basoins relatifs 4 la maintenance.
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Pourquoi est-ce que I'étre humain croit toujours gqu’il
va passer a travers les gouttes sans se mouiller ?

Pourquoi croire obtenir des produits et des services
de qualité a un colit dérisoire ?

Ma vidéosurveillance = La qualité allemande * sérieux
+ le prix des Taiwanais * la disponibilité ?

Et méme quand on y met le prix, on
continue a regarder Casper le fantéme voler .
des bijoux ?

Qui rédige les appels d’offres ?
Qui décide ?

Est-ce que le décorateur d’intérieur
interieur ou le plaquiste intervienne dans
les choix des matériaux des fondations ou

de la Charpente ?
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. Le cryptage, cceur de la sécurité
Logique cablée
DES RSA

. 3K3DES
AES

CRYPTO 1
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. Badge ministére de ........ocoooiiiiiiiiiiii
i
i
i
1

Gouvernement Gouvernement
Banque Operateurs
Transports Transports

Controle Acces

Cartes Multos (*)
Cartes BMS2

Cartes CPS3 (*) Cartes a puce Mifare® DESFire

O e R — Carte a puces Mifare® DESFire EV1
Cartes Calypso

(*) ces cartes sont bi protocole
I1SO 14443 part A et part B

1
--_--_--_--_--_--_--_--_--_--_--_--_4_—--_--_--_--_--_--_--_--_--_--_--_--_---

Transports
Contrdle Acces
Fidelité
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. Le badge, un identifiant complexe

=

Logique cablée

4o \©
Go
i {Clés)

Secteur 8, Bloc0 |
,e\(\e Secteur 8, Bloc1 |
| Secteur8,Bloc2 |
Secteur 8, Bloc 3

! {Clés
!
Secteur 13, Bloc 0|
Secteur 13, Bloc 1
’\0‘((\ S
\ ecteur 13, Bloc 2 |
Secteur.13. Bloc 3
: {Clés}
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Fichier maitre
du badge

{Clés}
Données Empreintes Code ID
w digitales Q
nées
g de 90"
gichie’
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Le systéme peut-il me reconnaitre quand je m’approche de mon habitation et se désactiver automatiquement
?

Peut-il faire la différence entre des arbres qui bougent et un individu traversant mon jardin ?

Peut-il garantir une qualité d’images constante selon la luminosité pour permettre I'identification ou la
détection ?

Peut-il me prévenir en cas de dysfonctionnement d’enregistrement ou de perte de signal ?

Peut-il déclencher une alerte si une portiere claque a 2 heures du matin devant mon magasin alors qu’il ne
réagirapasal7h?

Est-ce que I'application distance est multiplateforme ? Windows ? Apple ? Android ? Linux ?
Est-ce que le cout du logiciel est unique ? Est-ce que les mises a jour sont gratuites ?

Peut-il étre géo-localisé ? Peut-il ne comporter aucune partie mécanique pour améliorer au maximum sa
fiabilité ?

Peut-il étre intégré dans des objets existants dans notre environnement extérieur et intérieur quotidien ?

Est-il vraiment résistant a 'eau et capable de fonctionner entre -30 et + 60 ° ? Est-il possible de personnaliser,
d’automatiser ou de semi-automatiser certaines recherches, détections ou alertes ?

Peut-on réellement optimiser le réseau pour transmettre des images de qualité et les exploiter sans ne jamais
perdre aucune donnée ?
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La vidéo analytique

, MWW La possibilité d’analyser et de

E reconnaitre des évenements a
partir d’'une image
Traitement de I'information
Possibilité de rechercher dans la

base de donnees un evenement
dans I'historique

Détection Intrusion

* Solution idéale pour la surveillance
extérieure d’un périmetre.

e Lalgorithme est capable de différencier un
humain d’un animal ou encore un véhicule.

e Lalgorithme integre les mécanismes de
problemes environnementaux
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Détection du sens de
direction

e Détection d’'un objet se déplacant
dans une direction spécifique

e Exemple:

— Véhicule ou personne prenant une intersection ou une voie a contre sens
- Détection de Direction

e Détection d’'un
véhicule laissé a I'arrét
pendant un temps
déterminé dans une
zone parameétrable

Objet stationnant (Véhicule stationnant)
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Controle de flux de
personnes

e Détection d’'une quantité de personnes
excédant une ligne de détection
déterminée ou encore un niveau
d’occupation d’un lieu.

e Exemples:

- Accumulation de personnes derriére un comptoir d’aéroport
- Détection de personnes dans I'entrée d’un hétel ou d’un batiment

Congestion d’un passage

Comptage de Personnes ou Objets

" Tanco & Co — Ivan Tancovich
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Quelles cibles ?

v

Immeubles de bureaux , bailleurs sociaux, parkings, déchetteries, stockages extérieurs,
entrepdts travaillant en nuit...
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Quelles cibles ?

Observation d’informations techniques
comprises sans interprétation par I'opérateur

Chaine de production en activité/arretée

Lumiére allumée/éteinte, porte ou portail ouvert/fermé

Machine en route/arretée (bras qui tourne dans bassin de décantage de station d’épuration ...)
Niveaux visibles dans des cuves ou stockages (nourriture élevage, stock de sel DDE ...)

Locaux vides/occupés

AN NN
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Quelles cibles ?

Observation d’informations techniques
comprises sans interprétation par I'opérateur

Chaine de production en activité/arretée

Lumiére allumée/éteinte, porte ou portail ouvert/fermé

Machine en route/arretée (bras qui tourne dans bassin de décantage de station d’épuration ...)
Niveaux visibles dans des cuves ou stockages (nourriture élevage, stock de sel DDE ...)

Locaux vides/occupés

AN NN
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L’état du marché ﬁ’%“}

En prestation de services a8

on trouvera toujours quelgu’un qui le fera pour moins cher !
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Test de gualité d'image

Vision de nuit sans projecteur (lumicgre extérieurs)

Vision de nuit avec projecteur alumé

Hlustration 2: Etage 1 : Bureau Comcom
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détall sur enregistrement SMpw de nuit avec projecteur

detail en journee

eclairage en journeée
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PROCEDURE PRISE DE VUE f i

Début de la procédure Prise de vue

La notion de profondeur de champ paut &tre simplamant expliqués par le schéma suivant:

Pormetmait d'avoir une FICHES TEC HNIGUES La point de focale parmet d'avoir une zons de nettets définie (petite profondeur de champ)

compréhansion sommairs d'un e, alors que les caméras actuelles ont una grande profondeur de champ (et partout - empistamant sur

B S e i e = Endroit de la o - Iashqphéras publique ou privés tierces). Un réglags pourrait permetire de restreindre |a viclation de ces
: L sphéres.

©Ou non une action. Profondeur de champ =5

Les points rouges symbolisent Pendroit de la mesure. Si on veut identifier un individu, il faut se poser
la question de sa position dans la profondeur de champ.

Taille de la t4te - avant: .

Taille de la téte - armidgre: @

Permetirait de faire de la leves de EICHES TECHMIOUES
douts, de différencier des individus Détaction B
entra eux et de comprandrs laur " O Enbaik mmasnn | FETHEE

interaction ;ﬁn da déclencher ou Profondeur de champ
nen une action.

Permettrait de reconnaitre un FICHES TECHMIOUES
individu ou un objet pour autant - Beconnaissances =
qu'il ait déja 6té vu auparavant. Endroit de la mesura
Profondeur de champ
Parmettrait d'identifisr un individu FICHES TECHMIGUES
ou un objet avec une grand = Identification =
probabilité. Endroit de la mesure
Profondsur de champ Profondsur I
de champ |

Fin de la procédure Prise de vue
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Les chiffres énoncés ci-dessous sont & prendre avec circonspection parce qus de nombrauses
conditions minimales, comme e rendu de couleur, la luminosite, I'angle de vus, la type da
comprassion utiliss, ka qualité de la caméra, etc., sont requisas pour dafinir la gualité d'una imaga,
ceite demiare ne ss limitant pas au nombra de pixels par matra.

Cas fiches technigues seront developpees lors de parutions uitarisures a aide de conseils avises
d'invités (falsant partie du troisiémea cercla) possadant da 'expériance ou das compétancas techniquas
reconnuas.

FICHES TEGHNIQUES SURVEILLANGE
Entra environ 1 et 30 pixels par métre lindaire a I'endroit da la masurs
{cf. fiche technigue 2 : endroit de la mesura).

Exemple: zourcs des images: waw. svigilon.comi

FCHES TECHMIQUES DETECTION
Entre anviron 30 ot 50 pixels par métra lindaira 3 'androit de la masure
{cf. fiche technigue 2 - endroit de la mesura)..

Exemple: sourea des images: wnw gvigilon.comj

L__¢ Tanco & Co — lvan Tancovich
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FIGHES TECHNIQUES

RECONMAISSANGE
Entra environ 50 at 80 pixels par metra linéaira a |'endroit da la mesure
{cf. fiche technique 2 : endroit de la masure).

Exemple: sourcs des images: ww 3vigilon com)

hittp/fwww.edosb. admin.ch/dokumentation/004 450047 2/01 363/
index. him| 7 lang=fr

Praposs fadaral, guide relatif aux systémes de reconnaissance
biométrique.

FICHES TECHNIQUES

IDENTIFIGATION DE PLAQUES

IDENTIFIGATION DVINDVIDUS

IDENTIFIGATION
Au-dassus denviron B0 pixels par matrs lindaire a 'endroit de la masurs
(cf. fiche technigque 2 : endroit de la mesure).

aHmE 8. {50UNCE &G IMages: WNiL aWigRon oom)

Dafinition minimale de I'image a I'sndroit de la mesurs:
environ 100 pixels par matre lindaire.

Définition minimale de I'imags a I'endroit de la mesurs, pour
una dentification automatiqus assistés par un logiciel spécialiss -
environ 80 pixels entre las pupilles.

-1 = - i . Telet. o i
Praposa fadaral, guide relatif aux systémes de reconnaissance
biométriquea.
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PROCEDURE TRANSMISSION <

Début de la procédure Transmission

Les équipements actifs (routeur, switches, ...} FICHE TECHNIQUE
rrust ot v e 50Nt pas sous controde (administrés, Chiffremeant
EICHE TECRSENIE ENIRTRERIERR MESIR I configuras, verrouillés par mot de passe, ...} = T
I - beta unigue de I'entraprise.
La notion da calcul a I'endroit de la mesure peut sembler abstraite mais
alla ast an raalits triviale aprés quelgues explications.
Une fois ["image capiurée par le systéme de videosurvaillancs, il faut
I'exporter sans en affector la qualité {tiff par exemple) et I'ouvrir dans un
logiciel da traitement d'image (Adobe Photoshop par exempls). A laide de
'outil de calcul da la longueur (régle), positionnar sur = pixel », mesurar - . -
I'objet en quastion. Le résultat donné comespondra au nombra de piels Les Bqu'mm _acf"fs {rol.!'tw, switchas, } PRI NPy SR N
{dans I'exempls - 28 pixsls entre los yaux) - n& sont pas sacunsas physiquemeant (@amoire Protection
fermes a cle, piece securisss, ...). aquipsmeant
Exemple: source des images: www.avigilon.com)
La réssau sur laquel circuls les donnaes FICHE TECHNIGUE
relatives a la vidéosunweillance n'est pas Chifframent
de typs filaira. -
u}

|

Fin de la procédure Transmission
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EFTONE R
FICHE TECHNIQUE CONSIDERATIONS RELATIVES AU STOCKAGE
Les=s exigences relatives au stockage [ainsi gu'i la bande passante - of procédure transmission,
calcul de la bande passanta) doivent impérativemeant &re prises an considération lors de la
conception d'un systéme de vidéosurveillance. Ces facteurs importants peuvent &tre:
= Le nombre de caméaras;
= La type d'snregistremeant (continu, sur Svanaments);
= Mombre d’heurss d'enragistremeant quotidien par la camara;
= Images par saconds;
= Rasalution de I'imags;
= Typa do compression vidéo (Motion JPEG, MPEG-4, H.264, ...}
= Complexité de la comprassion (zones identiguss, conditions d'éclairage, ...);
= Mouvaement (environnemeant de bursau ou garss ferroviaires bondéas);
= Durga do consarvation souhamds des donnéas.
Exemple de calcul pour une carte SOYSDHC de 32GE*:
Jours Stockage f jour*(Go) Image par seconds Résolution de la caméra
45 0.7 15 WiEA,
2V 12 30 WViZA
19 1.7 10 HDOTY 720p
a 3.8 30 HODTW 720D
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ACHE TECHNIQUE CHIFFREMENT

Pour permettre d'échanger sans nsgue das donnéas entre un ou plusisurs systémes, des aquipements
actifs ou passifs ainsi gue des protocokss ont 618 créés of developpés. lls assurant la s&curité au sens
large (confidentialita, intégrité, authenticité) de l'information transporss.

A cojour, nous recommandons e plus connu d'amtre eux la TLS —Transport Layer Security

{autrefois nommas S5L — Secure Sockat Layer). 5on objectif est de créar un tunnel sécuriss antra un
client &t un serveur (camsra et son systéme de stockage).

FICHE TECHNIQUE PROTECTION EQUIPEMENT

Afin da pouvoir acheminar les donnéses sensibles d'un bout a 'autre des infrastructures technigues, un
ceartain nombre d'équipements passifs (hub, cablage, ...} ot actifz doivent &tra mis an place (routeur,
switch, __].

Ces glaments sont an genéral localisés dans des armoires ou des locaux prévus a cet affet.

L'un des nsgues principaux prend ka forme d'un accés physigue non autoriss. Sila protection n'est
pas comectement déployés, un cartain nombre de Moyens pauvent Sire MEs en UV pour accedar at
volar des donnéas (sniffing) ou prendre ta main sur I'appareil afin de transmettre linformation ailleurs.

Ces glements, actifs ou passifs, doivent &tra sécurss physiquemeant, dans des locaux ferméas (cla,
badge, ...}. Des moyeans annexes (directs ou'st indirects) peuvent &trs Mis en ceuvre pour accsntuer la
s&curité comme de la surveillance vidéo ou par analyse réguliérs des jounaux d'entréss par exemple.
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FICHE TECHNIGUE CALCUL BANDE PASSANTE

Las axigences relatives a la bands passante doivent imparativemant Stre prisss an considération
lors de la conception d'un systéme de vidéosurvaillancs.

Cas facteurs importants tisnnent comptes du nombre de caméaras, la resolution d'image utilissa,
= type ot le rapport de comprassion, les fréquences d'images ot la complexitd des scénes.

Les produits de vidéo sur IP utilizent la bande passante réseau en fonction de leur configuration
selon les critéres non exhaustifs suivants:

= Mombre de caméras

= Type d'enregistrament (continu ou ssqueantial - basd sur des évanaments)

= Mombre d'imagss visualiséas

= Nombre d'écrans de visualisation (en fonction du nombre d'images par ssconda)

= Mombre d'imagss par seconds (FPS - frame per seconds - IPS - image par secondsa)
= Résolution d image

= Type de comprassion vidéo (Motion JPEG, MPEG-4, H.264, ...)

= Soane - complexité do I'image (par exempla mur gris, forét, otc.)

= Conditions d"&clairags

= Mouvement (snvircnnemeant statigue - bursau - ouw dynamigque - gares)
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FICHE TECHNIQUE STOCKAGE CENTRALISE EN INTERNE

Type de support NVR, NAS, serveur da fichiers

Capacits max Stockags flaxible et ilimis
Avantage Capacité de stockage illimitde
Redondance possible
Vitesse Oe cOnsultation
Gestion centralisée
Désavantage Colits proportionnels i la capacitd

Maintanance & prévoic
Connaissances spécifiquas nécessaires pour la Mise an uvrg

STOCKAGE BASE SUR SERVEUR

Le nombre de caméras, la tailke d'image et le nombre d'images par seconds que peut gQarsr un saniaur
PC dépendent de I'unité centrale (UC), ds la carte réseau et ds la mamoire RAM (Random Access
Mameory) interne dent dispose le serveur. La plupart des PC possadent entre deux st quatre disques
durs, chacun pouvant contanir (smviren) jusqu'a 300 Go de donnéas. Dans une installation de petite a
moyenne envergurs, ks PC qui exécute la logiciel de gestion vidéo est également utilisé pour
'enregistremeant vidéo. On appslls cela ke stockage esmbarqus (DAS, Dirsct-Attached Storags).

Avec un logiciel de gestion vidéo centraliss, par exemple, un disqus dur est suffisant pour stocker las
enregistraments de six 4 huit caméras. Avec 12 4 15 caméras ou plus, il est nécassaire d'utiliser au
mains deux disquas durs, afin de répartir la charge. Pour plus de 50 caméras, I'utilisation d'un
deuxiame sarveur ast recommandas.

CONFIGURATIONS SYSTEME
Un systéme de petite envergure (de 1 4 30 caméras) peut &tre composé d'un serveur qui exécute
toutes les tAches:

> gestion st configuration du réseau;

> enragistrement des vidsos en intems;

= affichage des images en directe;

= relecturs des imagss en différs;

> possibilité de connecter un client (local ou distant) pour sffectuser les mémes opérations.

Un systéme de moyenne envergure (de 25 4 100 caméras) peut &tre composé d'un senveur daédié
au stockage et I'autre dédié aux tAches suivantes:

> gestion et configuration du réssau;

= affichage des images en directs;

= refecturs des images en différs;

> possibilité de connecter un cliant (local ou distant) pour effectusr les mémes opérations.

Un systéme centralisé de grande envergurs (de 50 a 1000 caméras, voirs plus) peut &tre composé de
plusiours serveurs dadiés aux taches particuliéres (gestion et configuration, stockage, visualisation en
direct, relecturs, ...} afin d'offrir de solides performances (lead balancing) st une fiabilité importants
(redondance matérislle et donnésas) dans le traitemsnt d'unse grands quantité de données. Cette
configuration offre la possibilits de fairs évoluer ks systéme (maintenancs, ajout d'équipemesnts, ...}
sans arréter l'ensemble du systamea.
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Zone de recherche
A postérior
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Décentralisation
Traitement de I'images
Serrures autonomes
Normes / décret ...

Quelles questions se poser ? Qu’est ce qu’on veut protéger ?
Des biens ? Un espace ? Des individus ?

Quel budget ?

La sécurité doit-elle étre traitée comme la santé ?

Pas de réponse toute faite
Pas de solution technique unique

De I'hybride sur mesure la plupart du temps ©
Un métier passionnant

La vidéosurveillance en tant que service (VSaaS) et le cloud computing
Fonctionnalités d'analyse, veille commerciale et big data

Compression vidéo et utilisation de la bande passante

Drone

Algorithme

Thermique

Toute la meilleure technologie du monde ne vaudra jamais le bon sens et I'intuition humaine... Ensemble
toutefois c’est comme pour tout le reste... ca peut faire des ravages ...

On n’oublie pas la loi de Sturgeon ...
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Charte d’engagement sur la gualité & le suivi des

systémes de sécurité évolutifs et intelligents
Adoptée par Tanco & Co et Histoire du Temps.

Toujours visiter un site & s'entretenir avec les décideurs et les utilisateurs avant de proposer une
solution.

Respecter les horaires de rdv & la confidentialité des projets.

Discuter de la problématique et des résultats demandés (gu'est-ce que je veux voir 7 quand ? et
quelle utilisation je vais faire de ces images ? dissuasion ? détection de présence ? levée de doute 7
identification biométriqgue ? analyse de I"environnement sonore? comptage de personnes ?
sécurisation de zones précises, gestion de flux de wéhicules ?, protection des biens? des

personnes 7).

Impliquer le décideur & les actewrs dans le projet en discutant de Fimplantation de chague systéme
avec le dient et expliquer la démarche (mesure des distances [ vérification de chaque lieu
d'implantation [ test des connexions des installations existantes : réseau, informatique, lignes ADSL
& téléphonique, préconisations d'utilisation, conseils d’'usage, création des alertes & configuration
sur mesure des différents moyens de visualisation et d’exploitation des images).

Proposer une offre cohérente & simple répondant aux attentes & partir de I'analyse initiale et des
requétes du client (Proposer un pré-diagnostic gratuit proposant l'infrastructure idéale, son
installation, son utilisation & sa maintenance, étre avisé du colt en ressources humaines &
matérielles selon le degré d'exigence requis).

Respecter les colits d'installation et les délais. Proposer un retro-planning d'installation et planifier le
déploiement des installations

Hiérarchiser les priorités et soumettre un calendrier de maintenance respectant les contraintes
technigues et environnementales.

Proposer différents moyens de financement. (Aide d'état, ANRU ou de collectivité, taux de TVA
réduit etc...) ou des mutualisations de besoins.

Avertir le client sur ses obligations |gales (public, salaries, etc.).

L__® lanco & Co —Ivan lancovich
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Former le décideur et son personnel pour que les systémes de sécurité intelligent soit bénsfique a
tous.

Tester & préprogrammer le matériel en atelier avant de Finstaller.

Proposer au fur et 8 mesure toutes les améliorations existantes et testées / validées par nos services.
Réaliser une installation la plus neutre possible pour Penvironnement (visuel & énergétique).

Donner 'ensemble des codes utilisateurs & administrateur au client.

Sécuriser et tester Fensemble du systéme en fonction de différentes situations et conditions
d'éclairage.

Proposer des associations et des partenariats entre et avec les acteurs économiques locaux (CCI,
associations de commergants, syndicats professionnels, corporations) et les forces de 'ordre (Police
Municipale, Police Naticnale et Gendarmerig).

Donner Fensemble des notices et préconisations d’usage par écrit et grace a des formations pour
rendre le systéme le plus performant possible. Assurer un suivi de toutes ses démarches auprés des
différents acteurs.

Proposer un mémoire technique sur le projet, Iinstallation, le plan d'implantation, les différentes
documentations technigues et les procédures d'usage pour les différentes situations envisageables

(alarme, détection, etc...)

Quelgues semaines aprés I'installation, vérifier 'ensemble du systéme et la bonne marche de celui-ci
(alerte événements, qualité des enregistrements, politique de confidentialité, etc ).

S'assurer régulirement a distance et sur site de la bonne marche du systéme global pour maintenir
en condition opérationnelle les différents systémes.

S'assurer de la confidentialité et de I'accessibilité de toutes les données issues des systémes de
sécurité installés.

Respecter les lois francaises et européennes concernant la garantie et le respect de la vie privée et
des libertés individuelles.

Délivrer au Décideur un projet en parfait achévement... et rester toujours en étroite collaboration
avec tous les acteurs pour assurer la maintenance et I'évelution technigue des systémes.

Ivan, Jean-Marc & Olivier.
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Merci pour votre attention |
Et a votre disposition...

Des questions ?
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