
L’assurance des 

cyber-risques 



Les Cyber-risques : au cœur de notre actualité ! 
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Quand les quatre membres d’une 

entreprise familiale rentrent de week-

end lundi dernier, ils réactivent leurs 

ordinateurs. Et là, panique, les ordis 

sont vides. Totalement vides ! 

 

Un pirate informatique a crypté tous les 

dossiers de l’entreprise familiale 

Marlotte Piscines, à Jurançon. 

 

 
L’attaque a eu lieu dans la nuit du vendredi au samedi, entre 2 h 54 et 3 h 05 », 

relate le patron de la petite entreprise familiale. 

 

« Il paraît qu’on a eu un virus dernier cri, un virus de “psychopathe”, m’a dit un 

informaticien. Il a passé tous les pare-feu et les anti-virus pour crypter 

absolument tous les dossiers. Tous les fichiers portaient le nom 

d’ambrosia.master et ne pouvaient s’ouvrir. Sur la sortie de l’imprimante, il y 

avait trois feuilles écrites en anglais qui disaient que nous avions été piratés, 

que tout était crypté et que j’avais 36 heures pour payer une rançon. Plus vous 

attendrez, plus ce sera cher, précisait la lettre. » 
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DOMMAGES / IARD  RESPONSABILITE CIVILE 

RISQUES FINANCIERS 

CYBER-RISQUES COLLECTIVES  

ACCIDENTS DU TRAVAIL 

ASSURANCES - ENTREPRISES  
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Garantir toute entreprise en cas d’atteintes aux systèmes 

d’information de l’entreprise et/ou aux données 

personnelles ou confidentielles suite à un incident Cyber.  

CONTRAT CYBER-RISQUES  

Malveillance 

interne 

Vol de matériels 

Vol de données 

Négligence / 

erreur 

Hameçonnage 

Erreur humaine 

Malveillance 

externe 

Prestataires 

Cloud 

Datacenter 

Sous-traitants 

Hacking 

Déni de service 

Cyber-extorsion 

Perte de matériels 
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LES CYBER-ATTAQUES  

Près de 500 millions de 

données personnelles ont été 

volées ou perdues en 2015. 

Il faut 9 semaines 

pour réparer les 

dégâts causés par 

une cyberattaque… 

Valeur d’une donnée volée sur le  

« Blackmarket » : de 50 $ pour une 

carte bancaire à 70 $ pour une 

identité complète ! 

90% des entreprises 

françaises ont été 

visées par une 

cyberattaque en 2016… 
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LES VOLETS DE PROTECTION  
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CAS PRATIQUE 

Expertises IT, recherche et blocage de l’attaque, identification données concernées  

Remise en état du système, restauration des données si nécessaire  

Frais de notifications et de communication pour restaurer l’image 

Frais d’avocats lors de la mise en cause de la responsabilité civile 

Pertes d’exploitations occasionnées, sanctions adm. 
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Fraude interne  

• Falsification de chèque 

• Détournement de fonds  

• Abus de pouvoir   

• Trafic de devise  

• Vol / extorsion  

• Contrefaçon de 

documents 

 

 
Etudes : Euler Hermes – DFCG 2016 et PwC 2016 

LA FRAUDE INTERNE 
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Fraude externe  

• Vol  

• Divulgation de données  

• Contrefaçon de documents  

• Usurpation d’identité  

• Détournement de ligne 

téléphonique  

• Fraude au moyen de 

paiement  

 

LA FRAUDE EXTERNE  
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1. Sécurisation : trésorerie et rentabilité  

2. Accompagnement personnalisé en cas de sinistre  

3. Aide à la gestion de crise  

4. Budget au rétablissement de la réputation de l’entreprise 

5. Information en matière de fraude et de prévention 

TOP 5 des avantages d’une assurance fraude :  

Usurpation d’identité Abus de confiance Faux / usage de faux 

Escroquerie Vol 

L’ASSURANCE FRAUDE  
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CYBER / FRAUDE : OFFRE COMBINEE  
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Le Règlement Général sur la Protection des Données 

Le Règlement Général sur la Protection des données 

(RGPD) entrera en vigueur le 25 mai 2018 ! 

Ce règlement s'applique à toute entreprise (responsable de traitement des données 

ou sous-traitant), qui traite / collecte des données de manière automatisée ou non et :  

 ayant un établissement au sein de l'Union européenne.  

 et/ou qui détient des données à caractère personnel de résidents européens. 

 

 

 

Vous êtes concernée par le RGPD !  

Entreprise européenne 

Entreprise avec des clients/ 

fournisseurs européens  

Entreprise embauchant des 

salariés européens  
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LE REGLEMENT EUROPEEN !  

 Prouver les mesures de protection des données 

 Justifier la finalité des collectes de données 

 Permettre le droit à l’oubli 

 Nommer un Data Protection Officer (DPO) 

 Notifier aux autorités compétentes et aux personnes 

concernées toute violation de données 

 

€€€    Amendes : jusqu’à 20M € ou 4% du CA mondial de l’entreprise !    €€€         
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Cyber-attaques VS Cyber-Assurance 
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Protection 
technique / 

informatique 

Formation et 
sensibilisation  

Cyber-
assurance  

Approche globale de cyber-sécurité 
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Alors, êtes-vous réellement prêts 

face à une cyber-attaque  ? 
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CONTACTS 

 

ROUBISCOUL ANNABEL  

 

Mail : annabel.roubiscoul@gramaglia.mc 

 

Tel : (+377) 92.16.59.12  

 

 

GUILLAUME DE DROUAS 

 

Mail : guillaume.dedrouas@gramaglia.mc 

 

Tel : (+377) 92.16.53.72  
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