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• Il y a 2 sortes d’entreprises:  
• celles qui ont déjà été attaquées 
• celles qui ont déjà été attaquées... et qui ne s’en 

sont toujours pas rendu compte ! 
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• Le hacker « canal historique » 
• Type: barbu, geek, nerd , … « white hat » 
• But: pour le prestige, améliorer la qualité des logiciels 
• Espèce: en voie de disparition 

 

• Le « hacktiviste » 
• Type d’attaques: défiguration de sites Web par ex. 
• But: faire passer un message, souvent politique (ex: les 

Anonymous) 
• Espèce: stable 
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• Le cyber-délinquant 
• Type: opportuniste, de plus en plus organisé, voire 

mafieux 
• But: gagner de l’argent / survivre 
• Espèce: invasive, propagation exponentielle 

 

• Le cyber-terroriste 
• Type d’attaque: action à retentissement important 
• But: marquer les esprits, déstabiliser 
• Espèce: en expansion 



Les profils d’attaquants 
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• L’état étranger 
• Type: agents officiels, soldats/équipes spécialisés 
• But: déstabiliser un état, paralyser ses services essentiels, 

préparation furtive d’un futur (cyber)-conflit 
• Espèce: en expansion 

 

• Les cyber-mercenaires 
• Type: groupes d’attaquants liés à un état ou à une 

organisation, mais agissant seuls, spontanément 
• But: faire passer un message, déstabiliser, nuire au 

fonctionnement d’un état 
• Espèce: en expansion 
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• Attaques réseau 
• En baisse, sauf les dénis de service, en hausse 

 

• Attaques applicatives 
• Toujours actives 

 

• Attaques sur l’interface chaise-clavier (l’humain) 
• En explosion depuis quelques années ! 



Attaques humaines 
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• Ce sont les attaques les plus courantes et les plus 
 innovantes (quoi que…) depuis quelques années 

• Le plus souvent par mail 
• Le mail constitue maintenant la principale porte d’entrée 

 dans les entreprises 

 
• Spam de type « arnaque » 

• « J’ai un gros héritage que j’aimerais faire revenir en France… »  
 ne diminue pas ! 

 
• Ingénierie sociale / arnaque « au Président » 

• Par mail / par téléphone 
• Compétence très pointue des arnaqueurs 
• Conséquence: faillites d’entreprises 
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• Phishing 
• Principe: se faire passer pour une entreprise légitime 
• Soutirer des informations sensibles 

 

• Virus / cheval de Troie 
• Sous forme de pièce attachée 
• Utilisation d’une vulnérabilité du client mail ou non 

 

• Ransomwares 
• Sous forme de pièce attachée 
• Ne se propage pas… jusqu’à WannaCry (ver + ransomware) ! 



Ransomware 
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Ransomware 

Patrick CHAMBET 11 



Attaques humaines 

Patrick CHAMBET 12 

• Plus récent 
• Chantage au faux virus 

• Message d’erreur bloquant avec numéro de tel à appeler 
• Source: annonces Google par ex. 
• But: faire payer ou installer un malware à distance 

 

• Chantage à la fausse vidéo… mais au vrai mot de passe ! 
• Mail avec message de chantage agressif et affichage de l’un de vos vrais 

mots de passe en clair 
• Mot de passe récupéré dans les bases de comptes piratés 

• LinkedIn en 2016, Yahoo!, Adobe, … 

• Ne pas répondre 
• Changer les mots de passe de tous vos comptes piratés… et des comptes 

où vous avez réutilisé ces mots de passe (c’est mal !) 
• Voir: https://haveibeenpwned.com  

 

https://haveibeenpwned.com/
https://haveibeenpwned.com/
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• Il existe des moyens techniques de protection 
• Anti-spam / anti-malware de messagerie + Web 
• « Sandbox » 
• Endpoint Protection 
• Mises à jour des logiciels clients 

• Navigateur, client mail, Flash, Java, lecteur PDF, … 

 

• Mais il est indispensable de sensibiliser les utilisateurs 
• Formation 
• Animations / sensibilisations 
• Voire campagne de phishing interne 

 

• Et rien ne remplace le fait de se faire avoir une fois ! 
• Quand on a perdu une fois toutes ses photos persos, on fait attention 

par la suite… (c’est malheureux mais c’est humain) 



Sensibilisation 
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- C’est lui qui a infecté tout le réseau ? 

- Oui, c’est lui qui a double-cliqué sur la pièce attachée… 
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J’ai à peine cliqué sur la 

pièce attachée dans le 

mail, et… pouf ! Tous 

mes fichiers ont disparu ! 

Mais quel 

boulet, ce 

Barack… 
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• Les « nouvelles » cibles 
• Les systèmes industriels (SCADA)  

• Attention aux OIV 
• Cf intervention de G. Poupard, DG de l’ANSSI: « il va y avoir des morts… » 

• Les systèmes de santé 
• Les objets connectés 

• Notamment personnels 

• Les nouveaux systèmes à adoption de plus en plus large 
• Apple, Linux : virus, malwares « in the wild » 

• Nouveaux vers à prévoir (cf Mirai, ampoules Philips, …) 
 

• Nouvelles attaques humaines à prévoir 
• Vont tenir compte de l’évolution des usages 
• Mais aussi de l’augmentation de la sensibilisation des utilisateurs 
• Inventivité et motivation sans limite des attaquants dont c’est le 

métier / le moyen de subsistance / de rester en vie 
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• Attaques sur les smartphones 
 
 
 
 
 
 
 
 
 
 
 
 

 Source: GData 
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• Attaques sur les smartphones (suite) 
• Ex. de ver sur Android: ADB.Miner 

• Cherche à se connecter au port TCP 5555 du smartphone et de ses 
voisins pour accéder à l’interface ADB (mode débugage) 

• Mode désactivé en général, mais parfois laissé actif chez certains 
constructeurs (en Asie par exemple) 

• Permet d’avoir un accès root et d’installer un  
cryptominer, puis de se diffuser automatiquement 

• « Semi ver » seulement, car en général un  
message de confirmation est demandé à 
l’utilisateur 



Conclusion 
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• Les attaques sont une donnée de base: elles arrivent tous les 
jours et vont encore augmenter en nombre et en 
sophistication 

 

• Les attaques humaines sont toujours efficaces et ne vont 
donc pas disparaître de sitôt 

 

• Il faut se préparer à l’avance au niveau proactif et réactif: se 
protéger, savoir les détecter, être capable de réagir quand 
elles arrivent 

 

• Les SCADA et les objets connectés ouvrent de nouvelles 
perspectives pour les attaques à venir 



Questions ? 
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