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En synthese

* |l ya2sortes d’entreprises:
* celles qui ont déja été attaquées
* celles qui ont déja été attaquées... et qui ne s’en
sont toujours pas rendu compte !
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Les profils d’attaquants

* Le hacker « canal historique »

* Type: barbu, geek, nerd ©, ... « white hat »

* But: pour le prestige, améliorer la qualité des logiciels
* Espece: en voie de disparition

 Le « hacktiviste »

* Type d’attaques: défiguration de sites Web par ex.

But: faire passer un message, souvent politique (ex: les
Anonymous)

* Espece: stable
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Les profils d’attaquants

* Le cyber-délinquant
* Type: opportuniste, de plus en plus organisé, voire
mafieux
* But: gagner de l'argent / survivre
* Espece: invasive, propagation exponentielle

* Le cyber-terroriste
* Type d’attaque: action a retentissement important
* But: marquer les esprits, déstabiliser ;?
* Espece: en expansion
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Les profils d’attaquants

e |'état étranger
* Type: agents officiels, soldats/équipes spécialisés
e But: déstabiliser un état, paralyser ses services essentiels,

préparation furtive d’un futur (cyber)-conflit
* Espece: en expansion

* Les cyber-mercenaires
* Type: groupes d’attaquants liés a un état ou a une
organisation, mais agissant seuls, spontanément

* But: faire passer un message, déstabiliser, nuire au
fonctionnement d’un état

e Espece: en expansion
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Les différents types d’attaques

* Attaques réseau
* En baisse, sauf les dénis de service, en hausse

* Attaques applicatives
* Toujours actives

* Attaques sur l'interface chaise-clavier (I’"humain)

* En explosion depuis quelques années | —
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Attaques humaines

Ce sont les attaques les plus courantes et les plus
innovantes (quoi que...) depuis quelques années

Le plus souvent par mail
* Le mail constitue maintenant la principale porte d’entrée
dans les entreprises

Spam de type « arnaque » :
« «Jai un gros héritage que j'aimerais faire revenir en France... » (%

=
. . I ‘ ‘s {
=>» ne diminue pas ! e ud:

Ingénierie sociale / arnaque « au Président »
* Par mail / par téléphone
Compétence tres pointue des arnaqueurs
* Conséquence: faillites d’entreprises
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Attaques humaines

* Phishing
* Principe: se faire passer pour une entreprise légitime
* Soutirer des informations sensibles

* Virus / cheval de Troie
* Sous forme de piece attachée
e Utilisation d’une vulnérabilité du client mail ou non

* Ransomwares
* Sous forme de piece attachée
* Ne se propage pas... jusqu’a WannaCry (ver + ransomware) !
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Ransomware

Cryptorbit

YOUR PERSONAL FILES ARE ENCRYPTED

Al Files inchuding videas, photos and documents, etc on your
computer are encrypted.

Encryption was produced using & unique public key generated
for this computer, To decrypt files, you need to obtain the
private key,

The single copy of the private key, which will allow you to decrypt
the files, located on & secrek server an the Internet; the server
will destroy the key after a time specified in this
window. &fter that, nobody and never will be able to restare
files

In order to decrypt the files, open site
4sfuctgpS3imlyzk.onion.to/indesx.php and Follow the
instructions,

If 4sfrctgp53imlvzk.onion.to is not opening, please follow the
steps below:

1. You must download and install this browser:

http:/ /www.torproject.org/projects, /torbrowser.html.en
2. After installation, run the browser and enter the address:
4sfuctgpS3imlyzk.onion/index.php

3. Follow Ehe instructions on the web-site, ‘We remind you that
the sooner vou do, the more chances are left o recover the Files,

CLUSIR
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W Wana Decryptin 2.0

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important fles are encrypted

ideot, databares and other fles are no longer

wrypted Maybe you wre bu

Many of your documents, phot

accessible becaute they have bee

poking for awayto

recover your files, but do not waste your time. Nobody can rec your files without
ar decryprion mrvice
Paymernt will be r don
o shdseicade Can | Recover My Files?
515017 153008 are. We guarantes that you can recover sl yoar flles safely and sazdy. But you have
50 igh time
Time Leh ' an decrypt some by clicking <Decrypt
¥ you want 1o decrypt y FOu Need tO pay
v have 3 days to submi the payment. After that the pric

i don't pay In 7 days, you won't be able 10 recover yo
have free ever .".'w’ iserswho are sog Y'r..' thay th

pe

CLUSIR

Your files will be lost
How Do I Pay?

1217 155808 Payment is accepted in Bitcoin only, For more information, click <About bcotn>

K the current peice of BRcodn and buy some bRcoing. For more formation,

ns>

Fleass ¢t
Time Leh . "
click <How tot

dsendthe ¢

o YOur payment, ¢
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Attaques humaines

* Plus récent

e Chantage au faux virus
* Message d’erreur bloguant avec numéro de tel a appeler
* Source: annonces Google par ex.
e But: faire payer ou installer un malware a distance

e Chantage a la fausse vidéo... mais au vrai mot de passe !
* Mail avec message de chantage agressif et affichage de I'un de vos vrais
mots de passe en clair
* Mot de passe récupéré dans les bases de comptes piratés
* LinkedIn en 2016, Yahoo!, Adobe, ...
* Ne pas répondre
* Changer les mots de passe de tous vos comptes piratés... et des comptes

ou vous avez réutilisé ces mots de passe (c’est mal !)
*  Voir: https://haveibeenpwned.com
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Chantage au faux virus
»

SUR LE WEB Période

Meteo France - Voir 14 Jours a L'avance :
ANMONCE  Www metesofrance.com

Trouvez les meilleurs endroits pour obtenir les prévisions les plus précises.

Meteo France - Cliguez pour entrer | gonline.icu :
annowce gonlineicu/Meteo France

Obtenez un accés meilleur et plus facile a vos sites préférés. Va ici.

Annonces par Microsoft (Confidentialité

PREVISIONS METEQ FRANCE - Site Officiel de Météo-France - Prévisions gratuites ...
meteofrance.com/accueil

PREVISIONS METEQ FRANCE - Site Officiel de Météo-France - Prévisions gratuites a 15 jours sur la
France et a 10 jou_.

Météo-France
frwikipedia.org/wiki'Météo-France

Métao-France, établissement public administratif, est le service officiel de la météorologie et de la
climatologie en France. A ce titre, il exerce le_

Carte de vigilance Météo-France :
vigilance meteofrance.com
Carte de vigilance Météo-France
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Chantage au faux virus

CLUSIR |
COTE D’AZUR

""" o (Ox0000 xEB71092F, Ox00000008, OxC
) *** Address EBSG2030 m

CPUID Genuine Intel 6335 aqllif S 2R OxF OO0
Dil Base
0100000 atoskinl exs
20000100 334d3a53 atapi sys
3301365 cpet mpd
336015af CLASS2SYS
3348440 husml sy
Floppy S
KSecDD SYS
1804 2prt sys
kbdciass sys
33248011 VIDEOPORT SYS
31ectetd VEA SYS
Npfs. 5Y
200 3 ac wig 32k sy
fe0cH000 30¢ Fastiat 5YS
000 5lecteSd Paralicl
3324800 Senal 5

Ne pas redémarrer ou redéfinir les options de récupéranon dans le pann.
namerc vert de support technaque au 09 75 18 68 09

Veuillez s'il vous plait appelez le 09 7
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Confir

de Navigati

Le probléme o5t causé par une activité
inhabituelie effectuée sur cette machine.

Code erreur : O1AAT

Appelez le support technique au 09 78 18 68 09
et communiquez le code d'erreur au techniclen.

HLR3-VOUS SUT 08 VOUIOIr QuItier cette page?

Quitter

Rester

\knbmde la page Web

S+ NE PAS REDEMARRER VOTRE ORDENATEUR =+
3
U verur & 484 Stactd e votrs ORDENATIUR NDIS SYS

Les infeetions Gitectées imdaquent pluseuts telechargements récents ”," O =
fraudulens sur Fordinateus qui oot ansuite coi€s dar groblimas Parpont SYS
CRTQUES, ParVdm SYS

COomMpttes immEdintermant le suppor tec ot 2 B9 TS 106000 ¢
Indiquez b code ameur surent au technicien whin S repares votre
ordinwiews: OLAAT

nessage réapparait, contactez votre admamstrsteur systéme ou le

ate

DETICTION DL MOWACES POTENTILLEY
WM VOTRE ORDRNATTLR

Canwnt ’ ¢ ot Fos Frat

mesaies phlentiviies gui § atent

nange . ate

ac Sxd22944 - bie
) N e wive

| Systeme peut 4tve V'usage nocir
| commse o-&18 détectd 1w virus

| CONTACTER SUPPORT 09 7518 65 09
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Chantage au faux virus

BT Microsoft P

Windows a été bloqué en raison de l'activité
douteuse

S'il vous plait ne pas arréter ou redémarrer votre ordinateur

il e
-'.
\ez Microsot slde matantsnde 1004 stendia SIver b Arvigler 400
T aicde nendufione vur by Appete OF 05 08 30 29 franm frain) Ainee e

Appe Frrm mi b jor svet ded fandares

vt ilare oblrnk dey wrbermaticen we
0805035028

Appelez microsoft 08 05 08 90 28 (sans frais)

Microsoft

AC 200 My omalt
ot Sie Map
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Le maltre mot: sensibilisation

* || existe des moyens techniques de protection
* Anti-spam / anti-malware de messagerie + Web
* « Sandbox »
* Endpoint Protection

* Mises a jour des logiciels clients
* Navigateur, client mail, Flash, Java, lecteur PDF, ...

* Mais il est indispensable de sensibiliser les utilisateurs
*  Formation
* Animations / sensibilisations
* Voire campagne de phishing interne

* Etrien ne remplace le fait de se faire avoir une fois !

* Quand on a perdu une fois toutes ses photos persos, on fait attention
par la suite... (c’est malheureux mais c’est humain)
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Sensibilisation

- Clest lui qui a infecté tout le réseau ?
- Qui, c’est lui qui a double-cliqué sur la piece attachée...

Patrick CHAMBET 17



Patrick CHAMBET

J’ai a peine cliqué sur la
piece attachée dans le
mail, et... pouf! Tous
mes fichiers ont disparu !

Mais quel
boulet, ce
Barack...
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Perspectives 2019

* Les « nouvelles » cibles

* Les systemes industriels (SCADA)

* Attention aux OIV

* Cfintervention de G. Poupard, DG de 'ANSSI: « il va y avoir des morts... »
Les systemes de santé
Les objets connectés

 Notamment personnels
* Les nouveaux systemes a adoption de plus en plus large

* Apple, Linux : virus, malwares « in the wild »

* Nouveaux vers a prévoir (cf Mirai, ampoules Philips, ...)

* Nouvelles attaques humaines a prévoir
* Vont tenir compte de |'évolution des usages
* Mais aussi de I'augmentation de la sensibilisation des utilisateurs
* Inventivité et motivation sans limite des attaquants dont c’est le
métier / le moyen de subsistance / de rester en vie
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Perspectives 2019

* Attaques sur les smartphones

New Android malware samples
(peryear)

3,500,000
3240555 5 002,49 e

2,333,777
1,548,129
1,192,035
[

2012 2013 2014 2015 2016 2017 2018

Source: GData
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* Attaques sur les smartphones (suite)
* Ex.de ver sur Android: ADB.Miner

Patrick CHAMBET

Cherche a se connecter au port TCP 5555 du smartphone et de ses
voisins pour accéder a l'interface ADB (mode débugage)

Mode désactivé en général, mais parfois laissé actif chez certains
constructeurs (en Asie par exemple)

Permet d’avoir un acces root et d’installer un
cryptominer, puis de se diffuser automatiqguement
« Semi ver » seulement, car en général un
message de confirmation est demandé a USB-Debugging zulassen?
I'utilisateur ittt

‘_“ Von diesemn Competer immer 2ulossen
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Conclusion

Les attaques sont une donnée de base: elles arrivent tous les
jours et vont encore augmenter en nombre et en
sophistication

* Les attagues humaines sont toujours efficaces et ne vont
donc pas disparaitre de sitot

* || faut se préparer a I'avance au niveau proactif et réactif: se
protéger, savoir les détecter, étre capable de réagir quand
elles arrivent

* Les SCADA et les objets connectés ouvrent de nouvelles
perspectives pour les attaques a venir
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Questions ?
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