CLUSIR

Comment gérer |I'obsolescence ?
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Une menace bien réelle !

Maersk évalue a 300 M€
les dégats liés a I'attaque NotPetya

NotPetya caused as much as $300m in losses for Maersk

Shipping giant Maersk has claimed that the NotPetya ransomware that ripped through a number
of its operations in the summer has cost the company as much as $300m. The company admitted
today that the...

3 Copyright 2018 Trend Micro Inc.
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Heartbleed Shellshock WannaCry

Saint-Gobain évalue a 250 M€
les dégats liés a I'attaque NotPetya




Correction des vulnérabilités

Systeme ou applications : comment corriger les vulnérabilités?

e Gestion des applications
hors Microsoft ?

e Gestion des composants
embarqués
(ex : openSSL)

e Gestion des OS non
maintenus ?

e Patches toutes les
semaines, installation

h = V‘ﬁh y
tous les... . ‘ : \ T ag®
- WlndowsS:er Update Services é:z 4 N 'A‘ "
- » T Java 7*,‘ mﬂ

— . Windows
— — ORACLE" Server2003
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Réduire les impacts opérationnels

Vulnérabilité divulguée
ou exploit disponible

= Réduire les co(its opérationnels dans

I'urgence & correctifs en cours | O\ A >

= Protéger les systemes ou aucun correctif Déploiement
, . Test terminé
n‘est fourni 1 1
Temps ©) ﬁ)} (®) COF O »
= Sécurise les OS et applications Patch Début du
vulnérables disponible déploiement
S =
2 @
i Patch Virtuel Protection
La protection d WannaC .
a protection du ransomware vwannacCry disponible continue

a eté disponible des mars 2017. Début
de I’'attaque juin 2017 @ TREND



/DI : LA valeur ajoutée

ZERO DAY
INITIATIVE

Google Project Zero
340

Core Security

56 666 700
e ZERO DAY

US-CERT INITIATIVE

, 430
>4 1,009 354
FortiGuard Labs -
)
Secunia Research
-y 1 B L

21
m 2005 m 2006 m 2007 m 2008 m 2009 m 2010 m 2011 m 2012 m 2013 2014 2015 2016 2017

60 % des vulnérabilités mondiales découvertes par « Zéro Day Initiative »

Trend Micro, leader mondial de la recherche de nouvelles vulnérabilités :
#1 chez Microsoft & Adobe

i i ’TREND
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Virtual Patching

Protéger sans perturber

300+ applications analysées
By

’ ., s . Eﬂg « Oﬂﬂ ge WmcﬁwsServer
Securité en toute circonstance ._m

. 4
Microsoft Apache w &

"——')

ARD s ORACLE

° CO uve rtu re d eS Systé m eS fi g éS Last Scan for Recon?menldations: September 6, 2012 15:15

Total Recommendations: 209 DPI Rules) recommended for this Computer

W Critical (79)

E B']l] 1004133 - Heuristic Detection OF Malicious PDF Documents
_El B]ﬂ 1004949 - Remote Deskbop Protocol Yulnerabiliey (CWE-2012-0002)

« Détection automatique des vulnérabilités

e Protection immédiate (os a rapplicatif)

Haute disponibilité de la production

7 . . 7 El B']l] 1004347 - M3XML Response Handling Memory Corruption Yulnerability
« Déploiement instantané CEr s st

=) B]’J 1003080 - Server Service Yulnerability (srvsve)
_El =" 1005023 - Cumulative Security Updates OF Active Kill Bits - March 2012

® P aS d ) a rrét d e fo n Cti O n n e m e nt ‘El B']l] 1005052 - Internet Explorer Title Element Change Remote Code Execution Yulner ..

=1 1005040 - Deterted Unautherized Digital Certificate

e ZERO DAY
INITIATIVE mI'.‘ ND.

 Allonge la période de maintenance






